Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO

Auftraggeber (Verantwortlicher):

Kundennummer:
Auftragnehmer (Auftragsverarbeiter):

online-rechnungen.de

Inh. Dipl. Wirtsch.-Inf. Nikolaos Valkanis
Unter den Linden 4

72762 Reutlingen

1. Gegenstand und Dauer der Vereinbarung
Der Auftrag umfasst Folgendes:

1.1 Bereitstellung des Portals online-rechnungen.de auf dem der Auftraggeber hauptsachlich Rechnungen
erstellen kann.

Im Rahmen dieses Vertrages hat der Auftraggeber - je nach Tarif und vereinbartem Leistungsumfang - unter
Nutzung u.a. z.B. des Postversands, eBay und Amazon Bestellimports die Moglichkeit, Daten zu verarbeiten (zu
speichern, zu verandern, zu Ubermitteln und zu l6schen).

1.2 Im Zuge der Leistungserbringung des Auftragnehmers als zentraler Dienstleister, kann ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden.

1.3 Die maRRgebliche Konkretisierung der Auftragsverarbeitungsleistungen des Auftragsnehmers enthalt Anlage 1.

1.4 Der Auftraggeber ist fiir die Beurteilung der Zulassigkeit der Verarbeitung personenbezogener Daten durch ihn
auf den Systemen des Auftragnehmers sowie fiir die Wahrung der Rechte der Betroffenen verantwortlich. Der
Auftraggeber hat daftir Sorge zu tragen, dass die gesetzlich oder behérdlich vorgeschriebenen Voraussetzungen
fur ,seine” Datenverarbeitungen geschaffen werden bzw. Anforderungen erfillt werden, wie z.B. die Einhaltung
von Loschfristen und zuldssiger Speicherdauer, die Einholung von Einwilligungserklarungen. Das gilt insbesondere
dann, wenn der Auftraggeber besonders sensible Daten im Sinne des Art. 9 DS-GVO verarbeiten lasst.

1.5 Der Auftraggeber stellt den Auftragnehmer in seinem Verantwortungsbereich von Anspriichen Betroffener
gegeniber dem Auftragnehmer frei. (Art. 82 DS-GVO bleibt unberihrt).

1.6 Gegenstand, Dauer, Art und Zweck der ggf. erfolgenden Datenverarbeitung ist fiir den Auftraggeber durch
seine Tarifwahl/Produktwahl zum Hauptvertrag vorgegeben. Die Leistungsinhalte des Auftragnehmers ergeben
sich aus den jeweiligen Leistungsbeschreibungen/Tarifbeschreibungen und ggf. mitgeltenden Dokumenten.

1.7 Im Rahmen der tarifspezifischen/produktspezifischen Mdglichkeiten kann der Auftraggeber Art und Umfang
seiner Datenverarbeitung durch Art und Weise der Nutzung des Tarifes/Produktes bestimmen. Im Rahmen dieser
Tarife und Produkte kénnen insbesondere dann Weisungsrechte des Auftraggebers im Falle der Inanspruchnahme
von Support-Dienstleistungen oder im Einzelfall gewiinschten Programmierdienstleistungen wahrgenommen
werden, wenn der Auftragnehmer im Einzelfall auf den Datenbestand des Auftraggebers Zugriff nehmen soll.

1.8 Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne von Art. 4 Nr. 2
und Art. 28 DS-GVO auf Grundlage dieses Vertrages. Die vertraglich vereinbarte Dienstleistung wird ausschlieflich
in einem Mitgliedsstaat der Européischen Union oder in einem Vertragsstaat des Abkommens tiber den
Europdaischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
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Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags

1.9 Dieser Auftragsverarbeitungsvertrag beginnt mit seinem Zustandekommen und wird auf unbestimmte Zeit
geschlossen. Er endet mit dem Ende der vertraglich vereinbarten Leistungen des Auftragnehmers aus dem
Hauptvertrag.

1.10 Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses
Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann oder will oder der
Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffener
Personen:

Die Art der Verarbeitung entsprechend der Definition von Art. 4 Nr. 2 DS-GVO), der Zweck der Verarbeitung, die
Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15 DS-GVO) sowie die
Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO) ergeben sich aus Anlage
1.

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DS-GVO sowie fiir die Wahrung der
Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der Auftraggeber verantwortlich.
Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschlief3lich an den
Auftraggeber gerichtet sind, unverziglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam zwischen Auftraggeber
und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrdge und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und sodann regelmaRig
in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MalRnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu tiberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelméaRigkeiten bei der
Prufung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhdaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmaRnahmen des Auftragnehmers vertraulich zu behandeln. Diese
Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers

4.1 Weisungsberechtigte Personen des Auftraggebers und Weisungsempfanger des Auftragnehmers sind in
Anlage 1 enthalten. Fir den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer

andern, wird der Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

4.2 Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner
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unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter mitzuteilen.
5. Pflichten des Auftragnehmers

5.1 Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch das
Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B.
Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdérden). In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. A DS-
GVO).

5.2 Der Auftragnehmer verwendet die zur Verarbeitung Uiberlassenen personenbezogenen Daten fiir keine
anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten werden
ohne Wissen des Auftraggebers nicht erstellt.

5.3 Der Auftragnehmer sichert im Bereich der auftragsgeméRen Verarbeitung von personenbezogenen Daten die
vertragsgeméale Abwicklung aller vereinbarten Malinahmen zu. Er sichert zu, dass die fiur den Auftraggeber
verarbeiteten Daten von sonstigen Datenbestéanden getrennt werden.

5.4 Die Datentrager, die vom Auftraggeber stammen bzw. fur den Auftraggeber genutzt werden, werden besonders
gekennzeichnet.

5.5 Bei der Erfillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den Auftraggeber,
an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-
Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den
Auftraggeber soweit mdglich angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die
dazu erforderlichen Angaben jeweils unverziiglich an den Weisungsberechtigten des Auftraggebers gemal Anlage
1 weiterzuleiten.

5in betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die gesetzliche Notwendigkeit
fur eine Bestellung nicht vorliegt.

5.6 Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t (Art. 28 Abs. 3 Satz 3
DS-GVO). Der Auftragnehmer ist berechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen,
bis sie durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder geandert wird.

5.7 Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu |I6schen oder
deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung verlangt und berechtigte
Interessen des Auftragnehmers dem nicht entgegenstehen. Auskinfte tber personenbezogene Daten aus dem
Auftragsverhdltnis an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder
Zustimmung durch den Auftraggeber erteilen. Gesetzliche Verpflichtungen zur Auskunftserteilung bleiben
unberdhrt.

5.8 Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung der
in Art. 28 DS-GVO niedergelegten Pflichten zur Verfiigung. Er erméglicht Uberprufungen — einschlieRlich
Inspektionen —, die vom Auftragnehmer oder einem anderen von diesem beauftragten Prifer durchgefiihrt werden.

5.9 Der Auftragnehmer verpflichtet sich, auch die Geheimnisschutzregeln zu beachten, die dem Auftraggeber
obliegen.

5.10 Der Auftragnehmer verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbezogenen Daten
des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertrages fort.

Auftragsverarbeitungsvertrag v20180524 Seite 3 von 6



5.11 Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter vor
Aufnahme der Tatigkeit mit den fir sie maf3gebenden Bestimmungen des Datenschutzes vertraut macht und fir die
Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise zur
Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 b und Art. 29 DS-GVO). Der Auftragnehmer tiberwacht die
Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

6. Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung und bei Verletzungen des
Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, Versté3e des Auftragnehmers oder der bei ihm
beschéftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen
Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung
personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu,
den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu
unterstutzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO fir den Auftraggeber
darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfihren.

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfilllung seiner vertraglich vereinbarten
Leistungen, insbesondere, aber nicht ausschlieRlich, fiir die Bereiche Programmierung und Wartung der Software,
Telekommunikationsdienstleistungen und Benutzerservice, verbundene Unternehmen des Auftragnehmers zur
Leistungserfiillung heranzieht bzw. Unternehmen mit Leistungen unterbeauftragt.

7.1 Der Auftragnehmer als Auftragsverarbeiter nimmt die weiteren Auftragsverarbeiter (als Subunternehmer) in
Anspruch, die in der Anlage 1 genannt sind. Der Auftraggeber erklart sich mit dem Einsatz einverstanden.
Allgemein darf der Auftragnehmer weitere Subunternehmer einsetzen. In diesem Fall informiert der Auftragnehmer
den Auftraggeber Uiber eine solche beabsichtigte Anderung, wodurch der Auftraggeber die Méglichkeit erhalt,
gegen derartige Anderungen Einspruch zu erheben. Der Auftragnehmer tragt dafiir Sorge, dass er den
Subunternehmer unter besonderer Beriicksichtigung der Eignung der von diesen getroffenen technischen und
organisatorischen Mal3nhahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt.

7.2 Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

7.3 Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber
und Auftragnehmer auch gegentiber Subunternehmern gelten.

7.4 Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen
Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

7.5 Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschéftigten erfullt hat.

7.6 Der Auftragnehmer haftet gegentiber dem Auftraggeber dafur, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

7.7 Der Auftragsverarbeiter informiert den Verantwortlichen immer tiber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Auftraggeber die Méglichkeit
erhalt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

8. Technische und organisatorische MalBnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. ¢ DS-GVO)
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8.1 Es wird fiir die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freiheiten der von der
Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die
Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und Verfiigbarkeit der Systeme und Dienste
sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umsténde und Zweck der Verarbeitungen derart
berucksichtigt, dass durch geeignete technische und organisatorische AbhilfemaRnahmen das Risiko auf Dauer
eingeddmmt wird.

(Fur die auftragsgemale Verarbeitung personenbezogener Daten wird folgende Methodik zur Risikobewertung
verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten
berucksichtigt)

8.2 Das in Anlage 2 beschriebene Datenschutzkonzept stellt die Auswahl der technischen und organisatorischen
MalRnahmen dar. Diese passen zum ermittelten Risiko unter Berticksichtigung der Schutzziele nach Stand der
Technik und unter besonderer Beriicksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim
Auftragnehmer. Unbeschadet bleibt die Verantwortung des Auftraggebers (vgl. Ziffer 8.6).

8.3 Soweit die beim Auftragnehmer getroffenen Malinahmen den Anforderungen des Auftraggebers nicht gentigen,
benachrichtigt er den Auftraggeber unverziglich.

8.4 Die Malnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung angepasst werden, dirfen aber die vereinbarten Standards nicht
unterschreiten.

8.5 Die technischen und organisatorischen MaBhahmen kann der Auftragnehmer nach eigenem pflichtgeméafen
Ermessen der technischen und organisatorischen Weiterentwicklung anpassen.

8.6 Der Auftraggeber ist als Verarbeiter von personenbezogenen Daten auf dem ihm zu Verfligung gestellten
Rechnungserstellungsportal in erster Linie selbst verantwortlich, ob und wie er dort personenbezogene Daten
verarbeitet.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DS-GVO

9.1 Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz sowie an
Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhéltnis stehen, datenschutzgerecht zu I6schen bzw. zu vernichten/vernichten
zu lassen.

10. Vergutung

10.1 Spezielle Weisungen des Kunden im Hinblick auf die Verarbeitung personenbezogener Daten, die tber die
vertraglich vereinbarten Leistungen und Tarif- bzw. Produktparameter hinausgehen und zu einem Mehraufwand fir
den Auftragnehmer fiihren, sind entsprechend gesondert zu vergiten. Die Vergitung der
Auftragsverarbeitungsleistungen des Auftragnehmers ist in Anlage 1 geregelt.

10.2 Bei speziellen Weisungen, deren Umsetzung fur den Auftragnehmer nicht oder nur mit unverhaltnismafig
hohem Mehraufwand moglich ist, kann der Auftragnehmer den Hauptvertrag und diesen
Auftragsverarbeitungsvertrag zum Ende eines laufenden Kalendermonats mit einer Frist von 14 Kalendertagen
kindigen.

11. Haftung
11.1 Im Fall der Geltendmachung eines Schadenersatzanspruchs durch eine betroffene Person nach Art. 82 DS-

GVO verpflichten sich die Parteien, sich gegenseitig zu unterstiitzen und zur Aufklarung des zugrundeliegenden
Sachverhalts beizutragen. Dartber hinaus wird auf Art. 82 DS-GVO verwiesen.
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12. Sonstiges

12.1 Vereinbarungen zu den technischen und organisatorischen MaRnahmen sowie Kontroll- und
Prufungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fur ihre Geltungsdauer und
anschlieBend noch fur drei volle Kalenderjahre aufzubewahren.

12.2 Fur Nebenabreden ist grundsétzlich die Schriftform oder ein dokumentiertes elektronisches Format
erforderlich.

12.3 Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch MalBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich zu verstandigen.

12.4 Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der Vereinbarung
im Ubrigen nicht.

12.5 Ab dem Zeitpunkt des Zustandekommens dieser Vereinbarung werden Vertrage tber die
Auftrags(daten)vereinbarung, die zwischen den Parteien bis zu diesem Zeitpunkt bestehen, durch diese
Vereinbarung mit Wirkung fur die Zukunft ersetzt.

12.6 Als Gerichtsstand wird Reutlingen vereinbart.

Datum:

- Auftraggeber —

online-rechnungen.de

Inh. Dipl. Wirtsch.-Inf. Nikolaos Valkanis
Unter den Linden 4

72762 Reutlingen
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